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Till:
Samtliga ledaméter och erséttare i kommunstyrelsen, barn- och utbildningsndmnden, samhalls-
byggnadsndmnden, kultur- och fritidsndmnden samt socialndmnden

For kinnedom:
Kommunfullméktige

Granskning av kommunens informationssikerhet

Pa uppdrag av de fortroendevalda revisorerna i Vanersborgs kommun har KPMG granskat kommu-
nens informationssakerhet.

Syftet har varit att bedoma om kommunstyrelsen och utvalda namnder har en tillracklig intern styr-
ning och kontroll for att sdkerstilla att arbetet med IT- och informationssékerhet bedrivs pa ett
andamalsenligt sitt. Granskningen har dven syftat till att folja upp vilka atgarder som vidtagits med
anledning av den granskning som genomfordes ar 2018.

Vér sammanfattande bedomning utifrdn granskningens syfte ar att kommunstyrelsen till viss del har
en tillracklig intern styrning och kontroll for att sikerstilla att arbetet med IT- och informationssa-
kerhet bedrivs pa ett andamaélsenligt sitt. Socialnamnden och barn- och utbildningsndmnden bedoms
i huvudsak ha en tillracklig intern styrning och kontroll inom omradet. Samhéllsbyggnadsnamnden
bedoms ha en tillrdacklig intern styrning och kontroll inom VA-verksamheten (som star under NIS-
direktivets krav). For 6vriga verksamheter inom samhallsbyggnadsforvaltningen bedomer vi dock att
den interna styrningen och kontrollen inom omradet behover utvecklas. Kultur- och fritidsndamnden
bedoms inte ha sékerstillt en tillracklig intern styrning och kontroll inom omradet

Baserat pé var granskning rekommenderar vi kommunstyrelsen att:

e Revidera riktlinje for informationssékerhet i enlighet med granskningens iakttagelser, bland
annat kring ansvar, krav pa tekniska atgirder, incidenthantering samt faststdlla och implemen-
tera kompletterande anvisningar for informationssékerhet

o Sikerstilla att befintliga resurser for informationssidkerhetsarbetet (inkl. teknisk sdkerhet) ar
tillrackliga och star i relation till identifierade behov och risker.

e Tydliggora organisation, ansvar och arbetssitt for incidenthantering i linje med nya, uppréttade
rutiner sa att en beredskap finns i hindelse av IT-incidenter eller allvarlig storning.

e Sikerstdlla att former for granskning och uppfoljning av informationssékerhetsarbetet uppréttas
och tillse att detta regelbundet rapporteras till styrelsen.
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Utifrén var bedomning och slutsats rekommenderar vi samtliga ndmnder att:

o Sikerstilla att riktlinje for informationssikerhet efterlevs genom att regelbundet f6lja upp det
arbete som genomfors.

o Sikerstdlla att befintliga resurser for informationssékerhetsarbetet ér tillrdckliga och stér i relat-
ion till identifierade behov och risker.

e Lopande genomfora utbildning inom informationssikerhet till samtliga medarbetare samt f6lja
upp de insatser som genomfors.

Utifran var bedomning och slutsats rekommenderar vi kultur- och fritidsndmnden att:

e Sikerstilla att informationsklassning och riskbeddmning genomfors avseende den information
som hanteras 1 forvaltningens system for att sdkerstélla att informationen har tillrackliga
skyddséatgarder

Vi onskar svar frin kommunstyrelsen, barn- och utbildningsndmnden, samhéllsbyggnadsnamn-
den, kultur- och fritidsnimnden samt socialndmnden senast 2023-01-17.

For kommunens revisorer

Thomas Bostrom Torsten Gunnarsson
Ordforande Vice ordforande
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